BAB I
TINJAUAN PUSTAKA

Umum

Keberadaan BIN sebagai intelijlen negara dibentuk pada 7 Mei 1946
atau 75 tahun yang lalu dengan nama Badan Rahasia Negara Indonesia
(BRANI). Kiprahnya hingga saat ini tidak tergantikan oleh K/L lain di
Indonesia. Lingkup tugasnya sangat luas baik didalam negeri maupun di
luar negeri, dan mencakup seluruh bidang dan sektor kehidupan nasional
bangsa Indonesia. Oleh karena itu, agar perannya terarah kepada
terwujudnya Kewaspadaan Nasional yang tangguh searah dengan upaya
pencapaian tujuan nasional dan cita-cita nasional, harus ada rambu-rambu
yang mengatur penyelenggaraan peran dan fungsi intelijen negara melalui
peraturan perundang-undangan yang berdasarkan Pancasila dan UUD NRI
1945 seperti UU Rl No.17 Tahun 2011 tentang Intelijen Negara, UU RI
No.34 Tahun 2004 tentang TNI, dan UU RI No.2 Tahun 2002 tentang Polri,
serta peraturan-peraturan operasionalisasinya.

Sementara sebagai tulisan ilmiah, didalam mengulas persoalan
didasari pemikiran-pemikiran yang bersumber dari teori yang digunakan
antara lain teori dekonstruksi dari Derrida, teori manajemen dari George R.
Terry, dan teori kepemimpinan visioner dari Stephen Robbins. Berdasarkan
teori ini maka hasil analisisnya diharapkan dapat dipertanggungjawabkan
secara akademik. Kemudian untuk mendukung analisis tersebut,
disampaikan berbagai data dan fakta baik terkait dengan peran yang
diemban oleh BIN selaku inteljen negara, pelaksanaan peran intelijen
negara yang perlu dioptimalkan, dan cara meningkatkan pelaksanaan
peran intelijen negara di lapangan. Kemudian didalam dinamikanya Juga
perlu menemukan adanya peluang dan kendala dari pengaruh
perkembangan lingkungan strategis baik di dinamika lingkungan strategis
global, regiorial maupun nasional.
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8. Peraturan Perundang-Undangan
Untuk menjamin peran intelijen negara dijalankan sesuai ketentuan
hukum dan peraturan perundang-undangan yang berlaku, berikut
disampaikan ketentuan-ketentuan terkait sebagai berikut:

a. UU No.17 Tahun 2011 tentang Intelijen Negara ,
Sesuai Pasal 7 UU RI No.17 Tahun 2011, maka ruang lingkup
Inteiijen Negara meliputi intelijen dalam negeri dan luar negeri,
intelijen pertahanan dan/atau militer, intelijen kepolisian, intelijen
penegakan hukum, dan intelijen K/L Nonkementerian'®. Adapun
Intelijen Negara menurut Pasal 9 UU No.17 Tahun 2011 terdiri atas
(1) Badan Intelijen Negara (BIN), (2) Intelijerir TNI (Badan Intelijen
Strategis/BAIS TNI), (3) Inteljen Polri (Badan Intelijen dan
Keamanan/Baintelkam Polri), (4) Intelijen Kejaksaan RI (Jamintel
Kejaksaan), dan (5) intelijen K/L tertentu. Masing-masing
penyelenggara intelijen negara tersebut memiliki tugas dan fungsi
sesuai yang diperintahkan oleh undang-undang.

b. UU No.34 Tahun 2004 tentang TNI

Berdasarkan Pasal 7 ayat (1) UU RI No.34 Tahun 2004 bahwa
tugas pokok TNI adalah menegakkan kedaulatan negara,
mempertahankan keutuhan wilayah NKRI yang berdasarkan
Pancasila dan UUD NRI Tahun 1945, serta melindungi segenap
bangsa dan seluruh tumpah darah Indonesia dari ancaman dan
gangguan terhadap keutuhan bangsa dan negara'”. Tugas pokok TNI
ini dibagi kedalam Operasi Militer Untuk Perang (OMP), dan Operasi
Militer Selain Perang (OMSP) yang terdiri atas 14 tugas diantaranya
adalah mengatasi gerakan separatisme bersenjata, pemberontakan
bersenjata, aksi terorisme, serta mengamankan obyek vital nasional
yang bersifat strategis, serta mengamankan Presiden dan Wakil
Presiden beserta keluarganya'. Ketentuan Pasal 7 ayat (2)
dilaksanakan berdasarkan kebijakan dan keputusan politik negara,

16 Pasal 7 UU No.17 Tahun 2011 tentang Intelijen Negara
17 pasal 7 ayat (1) UU No.34 Tahun 2004 tentang TNI
18 Pasal 7 ayat (2) UU No.34 Tahun 2004 tentang TNI
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yang antara lain Pasal 12 ayat (1) huruf d angka 4 Perpres No.42
Tahun 2019 disebutkan bahwa Badan Intelijen Strategis TNI adalah
Badan Pelaksana Pusat pada Mabes TNI.

UU No.2 Tahun 2002 tentang Polri

Pasal 13 UU Rl No.2 Tahun 2002 menyatakan bahwa tugas
pokok Polri adalah memelihara keamanan dan ketertiban masyarakat,
menegakkan hukum, dan memberikan perlindungan, pengayoman,
dan pelayanan kepada masyarakat. Pasal 14 ayat (1) mengatur tugas
daiam rangka pelaksanaan tugas pokok sebagaimana dimaksud pasal
13, dan Pasal 15 ayat (1) dan (2) mengatur wewenang dalam rangka
penyelenggaraan tugas sebagaimana dimaksud dalam Pasal 13 dan
14. Pelaksanaan ketentuan penyelenggaraan tugas dan wewenang
Polri diatur lebih lanjut dengan Pasal 4 huruf ¢ angka 1 Perpres No.5
Tahun 2017 tentang Perubahan Atas Perpres No.52 Tahun 2010
tentang Susunan Organisasi dan Tata Kerja Kepolisian Negara
Republik Indonesia bahwa Badan Intelijien Keamanan (Baintelkam)
adalah unsur pelaksana Tugas Pokok pada Mabes Polri.

UU No.16 Tahun 2004 tentang Kejaksaan Republik Indonesia.
Pasal 18 ayat (1) UU No.16 Tahu 2004 menyebutkan bahwa di
lingkungan Kejaksaan secara hikarki Jaksa Agung merupakan
pimpinan dan penanggungjawab tertinggi Kejaksaan yang memimpin,
mengendalikan pelaksanaan tugas, dan wewenang Kejaksaan.
Didalam Ayat (2) Dalam menjalankan tugas dan wewenangnya itu,
Jaksa Agung dibantu oleh seorang Wakil Jaksa Agung dan beberapa
orang Jaksa Agung Muda. Terkait kedudukan Jaksa Agung Muda
Intelijen diatur didalam Pasal 5 huruf d Perpres No.15 Tahun 2021
tentang Perubahan Kedua Atas Perpres No.38 Tahun 2010 tentang
Organisasi dan Tata Kerja Kejaksaan Republik Indonesia. Sedangkan
terkait lingkup bidang intelijen Kejaksaan masih diatur didalam Pasal
15 ayat (2) Perpres No.38 Tahun 2010 diantaranya melakukan kegiata
intelijen penyelidikan, pengamanan dan penggalangan untuk
pencegahan tindak pidana, dan melaksanakan cegah tangka!
terhadap orang-orang tertentu dan/atau turut menyelenggarakan
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ketertiban dan ketentraman. Sementara Pasal 16 Perpres No.38
Tahun 2010 terkait fungsi Jamintel Kejaksaan diantaraya yaitu
menjalankan fungsi koordinasi dan sinkronisasi pelaksanaan
kebijakan di bidang intelijen.

e. Perpres No.67 Tahun 2013 tentang Koordinasi Intelijen Negara.

Pasal 2 ayat (1) sampai (5) Perpres No.67 Tahun 2013 menyata-
kan bahwa BIN berkedudukan sebagai koordinator penyelenggara
intelijen negara; Peyelenggaraan koordinasi intelijen negara di pusat
dikoordinasikan oleh Kepala BIN; Penyelenggara koordinasi intelijen
negara di daerah dikoordinasikan oleh Kepala Binda; Dalam
penyelenggaraan koordinasi intelijen negara, Kepala BIN membentuk
Kominpus dan Kominda; Koordinasi Intelijen, baik Kominpus maupun
Kominda sebagaimana dimaksud pada ayat (2) dan ayat (3)
merupakan satu kesatuan yang tidak terpisahkan'®. Adapun tugas dan
wewenang BIN diatur didalam Pasal 3 dan 4. Pasai 3 menyatakan
bahwa BIN sebagai koordinator penyelenggara intelijen negara
bertugas (a) mengkoordinasikan penyelenggaraan intelijen negara;
(b) memadukan produk intelijen; (c) melaporkan penyelenggaraan
koordinasi intelijen negara kepada Presiden; dan (d) mengatur dan
mengordinasikan inteljen pengamanan pimpinan nasional?.
Sementara Pasal 4 menyatakan bahwa untuk melaksanakan tugas
sebagaimana dimaksud dalam Pasal 3, B!N berwenang: (a)
mengoordinasikan kebijakan di bidang intelijen; (b) mengkoordinasi-
kan pelaksanaan fungsi intelijen kepada penyelenggara intelijen
negara; (c) menata dan mengatur sistem intelijen 'negara; (d)
menetapkan klasifikasi rahasia intelijen; dan (e) membina
penggunaan peralatan dan material intelijen?’.

f. Perpres No.73 Tahun 2020 tentang Kemenko Polhukam. »
Pasal 4 Perpres No.73 Tahun 2020 menegaskan bahwa BIN
tidak lagi menjadi K/L dibawah koordinasi Kemenko Polhukam. Di

19 Pasal 2 ayat (1), (2), (3) Perpres No.67 Tahun 2013 tentang Koordinasi Intelijen Negara
20 pasal 3 Perpres No.67 Tahun 2013 tentang Koordinasi Intelijen Negara
21 Pasal 4 Perpres No.67 Tahun 2013 tentang Koordinasi Intelijen Negara
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dalam pasal ini juga disebutkan ada 9 K/L mana saja yang
dikoordinasikan oleh Kemenko Polhukam, yaitu (1) Kemendagri; (2)
Kemeniu; (3) Kemhan; (4) Kemenkumham; (5) Kemkominfo; (6)
Kemenpanrb; (7) Kejaksaan Agung; (8) TNI; dan (9) Polri. Berbeda
dari Perpres No.43 Tahun 2015 yang sudah dinyatakan tidak berlaku,
ada 10 K/L dibawah koordinasi Kemenko Polhukam, dimana huruf h
BIN. Namun didalam Pasal 4 huruf j Perpres No.73 Tahun 2020
disebutkan adanya instansi lain yang dianggap perlu. Berdasarkan
Pasal 4 huruf j Perpres No.73 Tahun 2020 dimungkinkan Kemenko
Polhukam melakukan koordinasi dengan BIN.

dg. Perkap BIN No.1 Tahun 2016 tentang Kode Etik Intelijen Negara.
Pasal 2 Perkap BIN No.1 Tahun 2016 menyatakan: kode etik
intelijen dimaksudkan sebagai pedoman dalam bersikap, berbicara,
bertindak dan berperilaku bagi personel intelijen negara dalam
melaksanakan tugas dan fungsi serta pergaulan hidup sehari-hari?2.
Sedangkan Pasal 3 Perkab ini menyatakan bahwa kode etik intelijen
bertujuan: (a) menjaga martabat, kehormatan, citra dan kredibilitas
Intelijen Negara; (b) membentuk sikap keteladanan dan sopan santun
dalam melaksanakan tugas dan bermasyarakat; (c) memantapkan
integritas dan tanggungjawab personel intelijen negara; dan (d)
meningkatkan semangat pengabdian kepada bangsa dan negara?3.
Kode etk ini menjadi norma yang waijib dipatuhi personel intelijen
negara baik dalam bersikap, berbicara, bertindak dan berperilaku
dalam melaksanakan tugas dan pergaulan hidup sehari-hari?4.

9. Kerangka Teoritis
Didalam kerangka teoritis disampaikan beberapa teori sebagai
instrumen analisis data terkait pertanyaan kajian yang diajukan dalam
rangka optimalisasi peran intelijen negara guna mewujudkan kondisi
Kewaspadaan Nasional yang tangguh. Teori-teori yang dimaksud meliputi
antara lain:

22 Pasal 2 Perkab BIN No.1 Tahun 2016
23 Pasal 3 Perkab BIN No.1 Tahun 2016
24 Pasal 1 angka 3 Perkab BIN No.1 Tahun 2016
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Teori Dekonstruksi dari Derrida sebagai instrumen untuk
menganalisis persoalan-1: Bagaimana peran dan fungsi intelijen
negara di Indonesia guna mewujudkan Kewaspadaan Nasional yang
tangguh. Teori ini menekankan pada sebuah strategi filsafat, politik,
dan intelektual untuk membongkar modus membaca dan
menginterpretasi yang mendominasi dan menguatkan fondamen
hirarkhi, atau dengan kata lain adalah strategi untuk menguliti lapisan-
lapisan makna yang terdapat dalam teks yang selama ini sudah
mapan dengan terus-menerus berusaha melepaskan diri dan
sekaligus mencoba menemukan pusat-pusat yang baru?®. Melalui
dekonstruksi ini, apa yang terdapat didalam teks peraturan
perundang-undangan terkait dengan peran dan fungsi intelijen dapat
dimaknai dalam suasana kehidupan baru era reformasi sehingga
dapat dipahami hakikat, maksud dan tujuan, serta suasana kebatinan
dari peraturan perundang-undangan tersebut.

. Teori Kerjasama dari Abdulsyani untuk menganalisis persoalan-2:

Mengapa peran intelijen negara perlu dioptimalkan guna mewujudkan
Kewaspadaan Nasional yang tangguh. Teori ini menekankan bahwa
kerjasama adalah suatu bentuk proses sosial, dimana didalamnya
terdapat aktivitas tertentu yang ditujukan untuk mencapai tujuan
bersama dengan saling membantu dan saling memahami aktivitas
masing-masing?. Kerjasama ini melibatkan pembagian tugas, dimana
setiap orang mengerjakan setiap pekerjaan yang merupakan
tanggungjawabnya demi tercapainya tujuan bersama?’. Ada tiga
faktor penghambat kerjasama yaitu: identifikasi pribadi anggota tim
terkait apakah seseorang cocok di suatu organisasi termasuk didalam
suatu tim; kemudian hubungan antar anggota tim dalam hal ini setiap
anggota membutuhkan waktu untuk saling bekerjasama; dan identitas
tim di dalam organisasi ada dua aspek yang menentukan yakni
kesesuaian atau kecocokan tim didalam organisasi; dan/atau

25 htips://sinta.unud.ac. id!uploads/dokumen_dir/b24bae5e4728f965163d3cf6b7b26b0c.pdf,
diakses pada tanggal 7 Mei 2020 pukul 20.45 WITA

26 Abdulsyani, 2015. Sosiologi Skematika, Teori, dan Terapan, Jakarta: PT. Bumi Aksara,

hal.156

27 |bid Abdulsyani, 2015, hal.167
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pengaruh keanggotaan tim tertentu terhadap hubungan dengan
anggota?®; sedangkan faktor pendukungnya ada 5 (lima) meliputi
saling ketergantungan diperlukan diantara para anggota tim, setiap
tim harus diberi tantangan dimana tanggapan tantangan itu akan
membantu semangat persatuan, kebanggaan, dan kesatuan tim,
setiap tim harus menguasai bahasa yang umum dam mudah
dimengerti, anggota tim harus bersedia menyisihkan sikap
individualismenya untuk mencapai rangka misi bersama, dan setiap
tim membutuhkan ketrampilan dalam penerimaan perbedaan
pendapat dan menyampaikan ketidak-setujuan terhadap pendapat
orang lain tanpa harus menyakiti orang lain?°. Melalui kerjasama ini,
koordinasi dan sinergitas, serta kerjasama antar komunitas intelijen
negara akan dapat mengoptimalkan peran-perannya.

c. Teori Manajemen dari George R. Terry untuk menganalisis
persoalan-3: Bagaimana cara meningkatkan pelaksanaan peran
inteljen negara secara optimal di lapangan guna mewujudkan
Kewaspadaan Nasional yang tangguh. Teori ini menekankan 4
(empat) fungsi dasar manajemen yaitu perencanaan (planning) yaitu
merumuskan kegiatan-kegiatan yang diperlukan untuk mencapai hasil
yang diinginkan3® baik terkait dasar atau payung hukumnya,
ketersediaan SDM dan sumber-daya lainnya, hingga mendapatkan
persetujuan bahkan komitmen dari pimpinan nasional, sehingga
peningkatan peran intelijen negara itu di lapangan dapat dioptimalkan.
Langkah berikutnya adalah pengorganisasian (organizing) yaitu
penentuan, pengelompokkan, dan penyusunan bermacam-macam
kegiatan yang diperlukan untuk mencapai tujuan bersama, kemudian
melakukan pelaksanaan (actuating) yaitu menggerakkarn semua
sumberdaya manusia dan sumberdaya lainnya yang selaras dengan
perencanaan dan pengorganisasian untuk mencapai sasaran yang
telah ditentukan, dan pengawasan (controlling) yaitu mengawasi

2 ibid Abduisyani, 2015, hal.167

29 |bid. Abdulsyani, 2015, hal.168

30 https://www.hestanto.web.id/teori-manajemen-menurut-george-r-
terry/#.~text=George%20R.%20Terry%2C1958%20dalam,manajemen%20ini%20disingkat%20
dengan%20POAC, diakses pada tanggal 8 Mei 2020 pukul 19.21 WITA
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segala kegiatan agar semuanya tertuju kepada sasarannya, sehingga
tujuan yang telah ditetapkan dapat tercapai®' sebagaimana yang
diharapkan.

10. Fakta dan Data

Peran dan fungsi intelijen negara telah ditetapkan didalam UU RI
No.17 Tahun 2011 tentang Intelijen negara. Didalam Pasal 4 UU RI No.17
Tahun 2011 jelas dinyatakan tentang peran intelijen negara, dimana ada 4
(empat) hal yang perlu digaris-bawahi yaitu: pertama, ada upaya,
pekerjaan, kegiatan, dan tindakan; kedua, deteksi dini dan peringatan dini;
ketiga, pencegahaﬁ, penangkalan, dan penanggulangan; dan keempat,
hakikat ancaman yang mungkin timbul dan mengancam kepentingan dan
keamanan nasional. Peran intelijen negara ini telah mengarah kepada
kondisi Kewaspadaan Nasional yang tangguh. Karena didalam perumusan
formulasi kewaspadaan nasional menjadi penting dalam menentukan
tahapan guna mencegah sedini dan mengantisipasi sedini mungkin setiap
hambatan dalam menggapai kepentingan nasional, dan untuk memperolah
kualitas kewaspadaan diperlukan kemampuan memahami berbagai bentuk
ancaman2,

Intelijen negara menurut dalam Pasal 6 UU Rl No.17 Tahun 2011,
memiliki 3 fungsi yaitu penyelidikan, pengamanan, dan penggalangan.
Penyelidikan terdiri atas serangkaian upaya, pekerjaan, kegiatan, dan
tindakan yang dilakukan secara terencana dan terarah untuk mencari,
menemukan, mengumpulkan, dan mengolah informasi menjadi Intelijen,
serta menyajikannya sebagai bahan masukan untuk perumusan kebijakan
dan pengambilan keputusan33. Pengamanan terdiri atas serangkaian
kegiatan yang dilakukan secara terencana dan terarah untuk mencegah
dan/atau melawan upaya, pekerjaan, kegiatan Intelijen, dan/atau Pihak
Lawan yang merugikan kepentingan dan keamanan nasior}alf“‘.
Penggalangan terdiri atas serangkaian upaya, pekerjaan, kegiatan, dan

31 hitps://www.hestanto.web.id/teori-manajemen-menurut-george-r-

terryHt.~ text=George%20R.%20Terry%2C1958%20dalam,manajemen%20ini%20disingkat%20
dengan%20POAC, diakses pada tanggal 8 Mei 2020 pukul 19.21 WITA

32 |bid. Tim Pokja Kewaspadaan Nasional, hal.38

33 Pasal 6 ayat (2) UU No.17 Tahun 2011

34 Pasal 6 ayat (3) UU No.17 Tahun 2011
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tindakan yang dilakukan secara terencana dan terarah untuk memengaruhi
Sasaran agar menguntungkan kepentingan dan keamanan nasional®.
Dalam menyelenggarakan fungsinya, intelijen negara harus menghormati
hukum, nilai-nilai demokrasi, dan hak asasi manusias®.

Selain hal diatas, Pasal 7 UU RI No.17 Tahun 2011 salah satu ruang
lingkup intelijen negara adalah intelijen dalam negeri dan luar negeri, dan
Pasal 9 UU RI No.17 Tahun 2011 menegaskan bahwa BIN adalah intelijen
negara dengan ruang lingkup bidang meliputi intelijen dalam negeri dan
luar negeri. Selain BIN, intelijen negara yang lain yaitu BAIS TNI untuk
bidang intelijen TNl.yang menurut Pasai 12 ayat (1) huruf d angka 4 Perpres
No.42 Tahun 2019 sebagai turunan dari UU Rl No.34 Tahun 2004 tentang
TNI berkedudukan sebagai pelaksana pusat Mabes TNI. Kemudian di
lingkungan Polri, bidang intelijen Polri dijalankan oleh Baintelkam Polri yang
merupakan unsur pelaksana tugas pokok Mabes Polri (Pasal 4 huruf ¢
angka 1 Perpres No.6 Tahun 2017 (turunan dari UU No.2 Tahun 2002
tentang Polri. Di lingkungan Kejaksaan RI ada intelijen Kejaksaan menurut
Pasal 18 ayat (4) UU Rl No.16 Tahun 2004 tentang Kejaksaan RI,
dijalankan  Jamintel Kejaksaan yang berkedudukan sebagai unsur
pembantu pimpinan. Ada pula intelijen K/L tertentu seperti intelijen bea
cukai, intelijen keimigrasian, dan lain sebagainya.

Badan Intelijen Negara sebagai intelijen dalam negeri dan luar negeri
menurut Pasal 2 ayat (1), (2) dan (3) Perpres No.67 Tahun 2013 tentang
Koordinasi Intelijen Negara juga berperan sebagai koordinator intelijen
negara, dimana Kepala BIN dapat membentuk Komunitas Intelijen Pusat
(Kominpus) dan Komunitas intelijen Daerah (Kominda). Tugas BIN menurut
Pasal 3 Perpres No. 67 Tahun 2013 yaitu mengkoordinir penyelenggaraan
intelilen negara, memadukan produk inteliien, melaporkan penyeleng-
garaan  koordinasi inteljen negara kepada Presiden, dan
mengkoordinasikan intelijen pengamanan pimpinan nasional. Sedangkan
menurut Pasal 4 Perpres 67 Tahun 2013 mengatur tentang kewenangan
BIN, seperti mengkoordinasikan pelaksanaan fungsi intelijen kepada
penyelenggara intelijen negara, dan membina penggunaan peralatan dan

35 Pasal 6 ayat (4) UU No.17 Tahun 2011
3% Pasal 6 ayat (6) UU No.17 Tahun 2011
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material intelijen. Pada tahun 2020, berdasarkan Pasal 4 Perpres No.73
Tahun 2020 tentang Kemenko Polhukam, BIN tidak lagi berada dibawah
koordinasi Kemenko Polhukam. BIN, Perpres ini memperkuat kedudukan
BIN sebagaimana diatur Pasal 27 UU RI No.17 Tahun 2011 bahwa BIN
berada di bawah dan bertanggungjawab kepada Presiden, selaku end user.

Berdasarkan UU RI No.17 Tahun 2011 tentang Intelijen Negara,
Perpres No.67 Tahun 2013 tentang Koordinasi Inteliien Negara, dan
Perpres No.73 Tahun 2020 tentang Kemenko Polhukam, peran BIN
sebagian besar telah dijalankan secara optimal seperti upaya, pekerjaan,
kegiatan dan tindakan karena telah terprogram didalam Rencana Kerja K/L
setiap tahun. Namun beberapa peran masih perlu memperoleh prioritas
untuk dioptimalkan kembali, seperti tindakan-tindakan untuk deteksi dini
dan peringatan dini, karena belum sepenuhnya dapat mendukung upaya
pencegahan, penangkalan, dan penanggulangan terhadap setiap hakikat
ancaman.

Tindakan-tindakan tersebut perlu dioptimalkan terutama dalam hal
koordinasi dan membangun sinergitas, serta kerjasama diantara intelijen
negara karena belum berjalan sebagaimana diharapkan. Akibatnya
berbagai hakikat ancaman belum dapat dicegah, ditangkal dan
ditanggulangi dengan efektif dan efisien. Padahal hal ini dapat mengancam
kepentingan dan keamanan nasional. Ancaman itu sendiri memiliki hakikat
yang sangat beragam dan majemuk, bentuknya dapat berupa fisik dan/atau
nonfisik, konvensional dan/atau nonkonvensional, global dan/atau lokal,
segera dan/atau mendatang, potensial dan/atau aktual, militer dan/atau
nonmiliter, langsung dan/atau tidak langsung, dari luar negeri dan/atau
dalam negeri, serta dengan kekerasan senjata dan/atau tanpa kekerasan
senjata®’.

Beberapa ancaman yang harus diwaspadai untuk dicegah, ditangkal
dan ditanggulangi melalui deteksi dini dan pencegahan dini adalah:
Pertama, ancaman terhadap keamanan manusia meliputi keamanan
ekonomi, pangan, kesehatan, lingkungan, personel, komunitas, dan
politik3®. Misalnya menurut Menteri Kesehatan periode 2014-2019, Nila

37 Penjelasan umum UU No.17 Tahun 2011 tentang Intelijen Negara
38 |bid. Penjelasan umum UU No.17 Tahun 2011
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Farid Moeloek pada jumpa pers usai membuka pertemuan tingkat
menteri The 5th Global Health Security Agenda (GHSA) di Nusa Dua Bali,
Selasa 6 November 2018 menyatakan masyarakat Indonesia rentang
terhadap risiko ancaman kesehatan, mulai dari perilaku manusia
menggunakan pestisida dan anti mikroba secara berlebihan sehingga
resistensi antibiotika, ada pula penyakit yang bersumber binatang
(zoonosis) dan berpotensi menular kepada manusia, penyakit yang
merebak di suatu negara dan berpotensi menulari negara sekitarnya,
bahkan hingga masalah kesehatan lainnya yang dapat ditimbulkan akibat
perubahan iklim, bencana alam, serta dampak penggunaan bahan kimia,
sehingga hal tersebut perlu mendapat perhatian, tidak hanya dari jajaran
kesehatan, namun perlu keterlibatan lintas sektor dalam upaya pencegahan
dan pengendaliannya®®. Terhadap risiko ancaman kesehatan ini,
seharusnya BIN lebih sigap didalam melakukan tindakan deteksi dini dan
pencegahan dini, karena 2 (dua) tahun setelah peringatan dari mantan
Menkes tersebut, pada bulan Maret 2020 Indonesia tidak dapat mencegah
dan menangkal penyebaran wabah pandemi Covid-19, yang
penanggulangannya hingga Oktober 2021 belum berhasil untuk
menuntaskannya. Akibatnya per 4 Oktober 2021 terdapat 4.220.206
terkonfirmasi terkena Covid-19, dari jumlah tersebut 4.046.891 atau 95,9%
dinyatakan sembuh, 142,261 atau 3,4% meninggal dunia, dan masih
terdapat 31.054 atau 0,7% kasus aktif, sementara yang sudah divaksin
berjumiah 94,223,690 untuk vaksinasi tahap kesatu dan 53.006.923 orang
pada vaksinasi tahap kedua*® yang kini masing berlangsung.

Kedua, ancaman terhadap keamanan dan ketertiban masyarakat
meliputi kriminal umum dan kejahatan terorganisasi lintas negara*'.
Menurut catatan Mabes Polri, angka kriminalitas mengalami tren meningkat
5,08% dari minggu pertama sebanyak 4.650 kasus ke minggu kedua bulan
Januari 2021 sebanyak 4.886 kasus, dari sebanyak kasus itu, kejahatan

3% Rokom, 2018. Banyaknya Ancaman Kesenatan, Tiap Negara Harus Siaga,

https://sehatnegeriku.kemkes.go.id/bacarrilis-media/20181106/3828514/banyaknya-ancaman-
kesehatan-tiap-negara-harus-siaga/ diakses pada tanggal 3 Oktober 2021 pukul 10.23 WITA

40 Satgas Covid-19, 2021. Peta Sebaran, https://covid19.go.id/peta-sebaran, diakses pada
tanggal 3 Oktober 2021 pukul 10.31 WITA
41 |bid. Penjelasan umum UU No.17 Tahun 2011
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konvensional adalah yang paling banyak yaitu 3.999 kejadian, kejahatan
transnasional 830 kasus, kejahatan terhadap kekayaan negara 57 kejadia,
dan kejahatan berimplikasi kontigensi sebanyak 2 kasus. Dari kasus
konvensional yang terbanyak adalah kasus narkotika sebanyak 790
kejadian, pencurian dengan pemberatan sebanyak 523 kejadian,
penggelapan 349 kejadian, curanmor roda dua 220 kejadian, dan perjudian
77 kejadian*?. Sementara tingkat risiko terkena tindak kejahatan setiap 100
ribu penduduk sebelum Covid-19 justru terjadi penurunan dari tahun 2017
yakni 129 menjadi 113 pada tahun 2018, dan menurun kembali di tahun
2019 menjadi 103%%. Data ini menunjukkan bahwa peran tindakan
pencegahan, pengamanan dan penanggulangan yang dilaksanakan oleh
BIN terhadap ancaman keamanan dan ketertiban masyarakat di masa
pandemi Covid-19 justru mengalamaai pelemahan.

Ketiga, ancaman terhadap keamanan dalam negeri meliputi
separatisme, terorisme, spionase, sabotase, kekerasan politik, konflik
horizontal, perang informasi, perang siber (cyber), dan ekonomi nasional®.
Terhadap ancaman separatisme dan terorisme, pasca gugurnya Kabinda
Papua Brigjen TNI | Gusti Putu Danny Karya Nugraha pada kejadian kontak
tembak dega KKB/OPM bulan Mei 2021 yang lalu, melabeli KKB ini sebagai
Kelompok Separatis dan Teroris (KST) mengingat sepak terjang KKB/OPM
selama ini sudah dapat dikategorikan sebagai tindak pidana terorisme?.
Terhadap peristiwa tersebut, di Kantor Kepala Staf Kepresidenan, digelar
rapat koordinasi yang dihadiri Wakil Kepala BIN, Kepala BAIS, Kepala
BNPT, Kepala Baintelkam Polri, Deputi | Kemenko Polhukam, Asisten
Operasi Kapolri, Bupati Puncak Papua, dan Ketua Poka Papua UGM yang
menghasilkan kesimpulan bahwa harus ada perubahan dan pembenahan

yang bertujuan untuk meningkatkan koordinasi dan sinergi antara semua

42 Siti Yona Hukmana, 2021. Angka Kriminalitas Naik Pada Awal 2021. https://www.medcom.id/
nasional/hukum/VNniwyak-angka-kriminalitas-naik-pada-awal-2021, diakses pada tanggal 3
Oktober 2021 pukul 10.30 WITA

43 BPS RI, 2020. Statistik Kriminal 2020.
https://www.bps.go.id/publication/2020/11/17/0f2dfc46 76128 168f1 1atb1/statistik-kriminal-
2020.html, diakses pada tanggal 3 Oktober 2021 pukul 10.34 WITA

44 |bid. Penjelasan umum UU No.17 Tahun 2011

45 CNN Indonesia, 2021. BIN Kini Labeli KKB Papua Sebagai Kelompok Separatis dan Teroris.
https://www.cnnindonesia.com/nasional/20210426100104-1 2-634683/bin-kini-labeli-kkb-papua-
sebagai-kelompok-separatis-teroris, diakses pada tanggal 3 Oktober 2021 pukul 10.45 WITA
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aparat keamanan dan satuan tugas yang terlibat di lapangan6. Disamping
itu, juga perlu ada pendekatan ke masyarakat dan terbangunnya pola
komunikasi yang baik antara masyarakat, pemerintah dan aparat
keamanan, serta optimalisasi dan terus didorongnya pembangunan
infrastruktur jalan, rumah singgah, dan listrik untuk mempersempit ruang
gerak KKB, dan semua aparat keamanan dan semua instansi untuk bekerja
maksimal menindak para KKB%’.

Selain ancaman separatisme dan terorisme diatas, Indonesia juga
berpotensi besar terhadap terjadinya ancaman perang informasi dan
perang siber yang perlu dideteksi dan diantisipasi dini. Hal ini mengingat
pesatnya perkembangan pengguna internet Indonesia. Jika pada tahun
2011, pengguna internet masih 55 juta orang, tahun 2012 naik 63 juta
orang, tahun 2013 naik menjadi 71.19 juta orang, tahun 2014 naik drastis
menjadi 107 juta orang*®. Sementara di tahun 2018, jumlah pengguna
internet diperkirakan sudah mencapai 171 juta orang atau 64,8% dari
penduduk Indonesia, kemudian pada tahun 2019 meningkat 8,9% atau
sekirat 25,5 juta pengguna menjadi kira-kira 197,7 juta atau 73,7% dari total
jumlah penduduk®. Artinya potensi untuk dimanfaatkan oleh para
separatisme di Indonesia sangat besar. Misalnya KKB atau KST dari OPM,
termasuk kelompok-kelompok teroris dapat mempengaruhi opini publik baik
di dalam maupun di luar negeri, disamping juga sebagai sarana merekrut
anggota baru. Oleh karena itu, BIN selaku intelijien negara bersama
Kominpus da Kominda perlu melakukan tindakan-tindakan pencegahan,
pengamanan dan penangkalan risiko dan bahayanya ancaman perang
informasi dan perang siber. '

46 Agung Sandi Lesmana, 2021. Jenderal TNI Ditembak Mati KKB, KSP: Pegamanan di Papua
Perlu Dievaluasi. https://www.suara.com/news/2021/04/30/173000/jenderal-tni-ditembak-mati-

kkb-ksp-pengamanan-di-papua-perlu-dievaluasi?page=all, diakses pada tanggal 3 Oktober
2021 pukul 10.53 WITA
47 Ibid. Agung Sandi Lesmana, 2021.

48 Kominfo, 2015. Inisiatif Antisipasi Perang Siber, https://kominfo.go.id/index.php/content/detail/
5654/Inisiatif+Antisipasi+Perang+Siber/0/infografis, diakses pada tanggal 3 Oktober 2021 pukul

11.21 WITA

49 Kominfo, 2021. Dirjen PPI: Survei Penetrasi Pengguna Internet di Indonesia Bagian Penting

dari Transformasi Ditigal. https://www.kominfc.go.id/content/detail/30653/dirjen-ppi-survei-
penetrasi-pengguna-internet-di-indonesia-bagian-penting-dari-transformasi-
digital/O/berita_satker, diakses pada tanggal 3 Oktober 2021 pukul 11.41 WITA
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Keempat, ancaman terhadap pertahanan meliputi perang takterbatas,
perang terbatas, konflik perbatasan, dan pelanggaran wilayah®°. Salah satu
insiden terhadap pelanggaran wilayah dilakukan oleh China, dengan
masuknya kapal ikan Km Kway Fey ke wilayah ZEE dan laut teritorial
Indonesia pada 19 Maret 2016 dengan dalih bahwa wilayah ini merupakan
“traditional fishing ground™?. Kapal nelayan tersebut dikawal pula oleh
kapal penjaga pantai. Tindakan yang dilakukan Indonesia, hingga Presiden
datang langsung ke wilayah yang disengketakan, menunjukkan bahwa
pelanggaran wilayah ini sangat serius karena bisa berdampak pada
kepentingan dan keamanan nasional, yaitu kedaulatan NKRI. Masuknya
kapal ikan yang dikawal oleh pasukan penjaga pantai China, perlu disikapi
dengan tindakan-tindakan, seperti patroli berkesinambungan, pemantauan
radar yang efektif dan berdaya jangkau tinggi, dan pembangunan
pangkalan TNI AL di daerah terdekat52. Menyikapi hal tersebut, BIN dapat
melakukan penyelidikan, pengamanan dan penggalangan dalam rangka
memberikan informasi inteljen dengan cepat, tepat dan akurat kepada
Presiden selaku end user terkait fakta-fakta dan data-data yang mengarah
pada satu kesimpulan akan pentingnya menghimpun kekuatan keamanan
nasional. Indonesia dengan kekuatan keamanan nasional yang tangguh
akan menjadi sarana penangkalan yang efektif. Untuk selanjutnya terus
dipelihara dengan tindakan deteksi dini dan pencegahan dini, agar peristiwa
masuknya kapal asing ke wilayah ZEE dan perairan teritorial Indonesia
tidak terulang kembali. Sehingga kekuatan penangkalan yang dilakukan
BIN sesuai perannya itu, dapat membuat aktor-aktor baik negara maupun
nonnegara menghormati hak berdauiat dan kedaulatan Indonesia, dengan
tidak melakukan klaim wilayah perairan tanpa ada dasar hukum yang sah
sesuai hukum laut internasional yang berlaku.

Dengan demikian di lapangan, identifikasi dan analisis terhadap
ancaman baik potensial maupun aktual harus dilakukan oleh BIN secara
lebih komprehensif, cepat, tepat dan akuat, baik dari aspek sumber, sifat

%0 |bid. Penjeiasan umum UU No.17 Tahun 2011

5 Humas FH-U!, 2016, Menjawab Provokasi Tiongkok di Laut Natuna,

https://iaw. ui.ac.id/v3/menjawab-provokasi-tiongkok-di-laut-natuna-2/, diakses pada tanggal 3
Oktober 2021 pukul 11.52 WITA

52 |bid. Humas FH-UI, 2016,




23

dan bentuknya, serta kemungkinan-kemungkinan kecenderungan seiring
dengan perubahan-perubahan dalam dinamika kondisi lingkungan strategis
global, regional dan nasional. Upaya untuk melakukan penilaian terhadap
berbagai ancaman tersebut dapat dilaksanakan dengan baik di lapangan,
maka BIN selaku Intelijen Negara, dan sebagai bagian dan lini pertama dari
Siskamnas mampu melakukan upaya, pekerjaan, kegiatan dan tindakan
deteksi dini dan peringatan dini terhadap berbagai bentuk dan sifat
ancaman, baik yang potensial maupun aktual sebagaimana tersebut di
atas. Agar peran tersebut dapat terlaksana dengan optimal di lapangan,
maka BIN harus didukung oleh payung hukum yang kaut, serta
ketersediaan SDM intelijen yang tidak saja kompeten dan profesional, tetapi
juga obyektif, independen dan imparsial. Hal ini sesuai tuntutan dimana
SDM intelijen, segala tindakannya dilandasi oleh fakta-fakta di lapangan,
tidak boleh terpangaruh oleh kepentingan pribadi, kelompok dan golongan,
atau memiliki ketergantungan kepada pihak lain, karena apa yang dilakukan
adalah semata untuk menjaga kepentingan bangsa dan negara. Disamping
itu perlu juga didukung oleh komitmen pemimpin nasional terhadap kiprah
BIN dalam melaksanakan peran-perannya dalam rangka menjaga
kepentingan dan keamanan nasional.

Selama ini yang menjadi dasar atau payung hukum bagi BIN dalam
melaksanakan peran-perannya adalah UU RI No.17 Tahun 2011 tentang
Intelijen Negara, Perpres No.63 Tahun 2013 tentang Koordinasi Intelijen
Negara, dan Perpres No.73 Tahun 2020 tentang Kemenko Polhukam.
Namun keberadaan dasar atau payung hukum ini belum cukup kuat bagi
BIN melaksanakan seluruh perannya dengan optimal. Disamping itu,
dukungan ketersediaan SDM intelijen juga masih belum memenuhi
kebutuhan BIN dalam menjaga kepentingan dan keamanan nasional.

Pada 2021 ini, komposisi jumlah kebutuhan personel berdasarkan
Peta Jabatan di BIN adalah 6.929 orang, sementara yang sudah tersedia
adalah 3.976 orang atau 57%, kurang 43% atau 2.953 orang33. Dari jumlah
yang ada, mereka tersebar baik di Pusat sebanyak 2.668 orang, di Binda
1.282 orang, dan di Perbinlu sebanyak 24 orang®. Dari 3.976 personel BIN

53 Data Personil Internal BIN, 2021
54 Data Personil Internal BIN, 2021
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yang tersedia, yang berkategori pimpinan adalah 2 orang, perseorangan 1
orang, PNS 2.250 orang, CPNS 864 orang, TNI 653 orang, dan Polri 206
orang®®. Di Kantor BIN terdapat 606 personel, dan dari jumlah tersebut,
49% mendapat penugasan di kantor pusat, terdiri atas PNS berjumiah 192
orang (65%), TNI 87 orang (29%), dan 16 orang (5%) dari Polri%®.

Sedangkan komitmen pimpinan nasional ditunjukkan oleh keseriusan
Presiden Rl Joko Widodo terhadap upaya optimalisasi peran BIN sebagai
intelijen negara yang memiliki peran sentral sebagai koordinator intelijen
negara, dan BIN adalah satu-satunya lembaga pemerintah yang
koordinasinya langsung ke Presiden sebagai end user setelah tidak lagi
dibawah koordinasi Kemenko Polhukam berdasarkan Perpres No.73 Tahun
2020 tentang Kemenko Polhukam, sehingga informasi intelijen dari BIN
disampaikan langsung (direct access) ke Presiden RI.

Munculnya berbagai ancaman potensial menjadi ancaman aktual atau
nyata menunjukkan bahwa peran intelijen negara memiliki keterkaitan erat
dengan upaya mewujudkan kondisi Kewaspadaan Nasional yang tangguh.
Dampaknya di satu sisi ada nilai positif bahwa peran intelijen negara yakni
deteksi dini dan peringatan dini, pencegahan, penangkalan dan
penanggulangan terhadap hakikat ancaman adalah selaras dengan konsep
Kewaspadaan Nasional yang pada intinya berisi tentang sikap cinta tanah
air (nasionalisme), rasa peduli dan rasa tanggungjawab serta perhatian
terhadap kelangsungan hidup masyarakat, bangsa dan negara dari
ancaman. Sehingga semakin optimalnya peran intelijen negara akan
memaksimalkan upaya mewujudkan kondisi Kewaspadaan Nasional yang
tangguh. Namun di sisi lain, peran intelijen negara yang tidak optimal,
membuat kondisi Kewaspadaan Nasional juga lemah. Sikap rasa cinta
kepada tanah air, akhir-akhir ini mengalami penurunan. Dalam menghadapi
wabah pandemi Covid-19, banyak warga masyarakat yang tidak peduli
terhadap kebijakan pemerintah seperti PSBB dan PPKM, anjuran dan
larangan seperti mudik, mengadakan kerumunan/pesta/hajatan diabaikan.
Bahkan yang membuat malu bangsa adalah di saat perhatian tertuju pada

pengeiolaan seluruh sumberdaya nasional uniuk mengoptimaikan

55 Data Personil Internal BIN, 2021
56 Data Personil Internal BIN, 2021



1.

25

penanggulangan Covid-19 demi menjamin kelangsungan hidup

masyarakat, bangsa dan negara, praktek korupsi justru dilakukan oleh

orang-orang yang seharusnya paling bertanggungjawab terhadap distribusi

Bantuan Sosial (Bansos) Covid-19 ke seluruh wilayah tanah air.

Pengaruh Perkembangan Lingkungan Strategis

Lingkungan Global

Indonesia sebagai negara besar di era globalisasi ini memiliki
saling ketergantungan dengan negara-negara lain di dunia. BIN
sebagai inteljen negara baik didalam maupun diluar negeri, di satu
sisi dapat melakukan kerjasama dengan lembaga sejenis dari
berbagai negara lain, sedang di sisi lain juga berkompetisi terkait
dengan kepentingan dan keamanan nasional. Lembaga sejenis yang
dimaksud diantaranya adalah CIA dari AS dengan 20 ribu personel
agen rahasianya, Mossad dari Israel yang didukung 1.200 agen
rahasia, dan China memiliki Kementerian Keamanan Negara (MSS)
yang misinya adalah melacak dan menghilangkan lawan-lawan Partai
Komunis China%’. Kerjasama antara BIN dengan lembaga sejenis di
negara lain, memberi peluang bagi personel BIN untuk mendapat
pelatihan intelijen di lembaga pendidikan intelijen yang telah diakui
dunia seperti di CIA atau Mossad. Namun sebagai kompetitor kendala
yang dihadapi adalah adanya kemungkinan agen BIN menjadi agen
ganda.

Selain hal diatas, perkembangan teknologi terutama teknologi
industri 4.0 dan semakin cepatnya proses digitalisasi data dan
informasi, membuka peluang untuk menyajikan intelijen secara cepat
dan langsung kepada pihak yang dituju seperti dari agen di lapargan
kepada pimpinan di kantor pusat. Namun timbul kekhawatiran akan
terjadinya pencurian informasi intelijen juga akan lebih cepat melalui
bantuan seorang hacker. Di dunia internasional juga berkembang
tuntutan kehidupan yang demokratis, menghormati hak asasi manusia
dan lingkungan hidup, membuka peluang bagi terlaksananya UU RI

57 Ibid.Indonesia Defense Magazine, 2020.
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No.17 Tahun 2011, meskipun untuk itu pelaksanaan peran intelijen
negara di lapangan mengalami kendala didalam melakukan
penyelidikan, pengamanan dan penggalangan dalam rangka
terlaksananya peran tersebut.

b. Lingkungan Regional
Di lingkungan regional Asia Tenggara, kerjasama intelijen dalam
pandangan negara ASEAN yaitu implementasi dari kerjasama di
bidang Hankam®®. Bagi Indonesia kerjasama ini menjadi sangat
penting, karena sebagai anggota ASEAN, Indonesia memiliki wilayah
yang paling luas, penduduk yang paling besar, dan SKA yang paling
melimpah, sehingga resiko menjadi sasaran “tembak” kerja intelijen
sangat tinggi. Melalui kerjasama ini, Indonesia berpeluang untuk
menutup celah resiko tersebut, sehingga kepentingan dan keamanan
nasional tetap terjaga degan baik. Peristiwa penting yang patut
disayangkan adalah terjadinya disintegrasi wilayah. Pertama, tahun
2002 yaitu lepasnya Timor Timur menjadi negara merdeka Republik
Timor Leste; kedua, Sipadan dan Ligitan tahun 2012 jatuh ke Malaysia
melalui Mahkamah Internasional. Kedua peristiwa ini, di satu sisi
mengandung peluang bagi BIN untuk mengoptimalkan tindakan
pencegahan, pengalangan, dan penang-gulangan ancaman
separatisme dan disintegrasi ke depan, tetapi akan menjadi model
bagi pihak asing untuk mencaplok pulau-pulau terluar sehingga ini

juga menjadi kendala.

c. Lingkungan Nasional )
Dinamika kehidupan nasional bangsa Indonesia sejak memasuki
tahun 2020 terkena dampak penyebaran wabah pandemi Covid-19.
Dampaknya tidak hanya di bidang kesehatan, tetapi juga menyebar ke
berbagai bidang dan sektor kehidupan nasional seperti di bidang
ekonomi yang mengakibatkan tingkat kesejahteraan masyarakat

menurun. [ni ancaman bagi ekonomi nasional yang menjadi kendala

58 Sudibyo. 2020. Kerjasama Intelijen Antar Negara-Negara di Kawasan ASEAN: Manfaat da
Resiko Bagi Indonesia, http://www.lib.ui.ac.id/file?file=pdf/abstrak/id_abstrak-20433111.pdf
diakses pada tanggal 1 Agustus 2021 pukul 15.30 WITA
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bagi BIN untuk menjalankan perannya. Begitu juga di bidang sosial
budaya, akibat pembatasan mobilitas penduduk dan menurunnya
tingkat kesejahteraan, kasus kriminalitas menjadi meningkat.
Kesulitan hidup masyarakat di tengah wabah pandemi Covid-19 juga
berdampak kepada bidang pertahanan dan keamanan, dimana rasa
bela negara di sebagian masyarakat justru meningkat karena adanya
kesamaan nasib akibat Covid-19, namun di sebagian masyarakat
yang lain mengalami penurunan seperti dengan menyebarkan berita-
berita hoaxs terkait bahaya vaksin, dan lain sebagainya.






